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DBN 深度学习算法在反窃电系统中的应用 

李丹丹，葛冰玉，黄文雯，谢磊，钱升起 
（国家电网有限公司信息通信分公司，北京 100761） 

摘  要：随着经济的发展，电力需求逐渐增大，但由于电力系统在电量自动化的技术方面相对落后，窃电现

象屡禁不止。传统的反窃电手段一般都围绕加强电能计量装置进行技术改造，管理效率较低，而深度学习的

目的是利用构建多层神经网络模型的方法来学习图像、文本、语音等数据的潜在特征，在分类问题上有很好

的效果，在众多复杂领域成功应用的深度学习算法为解决反窃电问题提供了新的有效途径。主要介绍了 DBN

的结构与学习算法和基于 DBN 算法的反窃电模型，最后进行了实验，对结果进行了分析。 
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Abstract: With the development of economy, the electric power demand increases gradually, but because of the rela-

tive backwardness in the automation of electricity, the phenomenon of electric stealing is common. But the traditional 

anti electric stealing means generally centered around how to strengthen the technical transformation of the electric 

energy metering device, and the management efficiency is low. The purpose of deep learning is to use the method of 

constructing the multi-layer neural network model. To learn the potential features of image, text, voice and other data, 

it also has good effect on the classification problem. The successful application of the deep learning algorithm in 

many complex fields provides a new effective way to solve the problem of anti stealing electricity. The structure and 

learning algorithm of DBN and the anti-stealing model based on DBN algorithm was mainly introduced. Finally, ex-

periments were carried out and the results were analyzed. 
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1  引言 

随着我国经济的快速发展，各行业的用电需

求量不断增大，电力工业在国民经济的所有部门

中扮演提供基础动力的角色。供电企业作为基础

产业之一，在计算机及通信和网络技术方面都有
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较快的发展，广泛应用了自动化技术、信息技术

等通信技术，但仍然存在很大的问题，例如在电

量自动化管理方面技术落后、窃电现象屡禁不止

等。许多用电客户在利益的驱使下，利用电力设

备及管理等方面的漏洞，使用多种方法实施窃电

行为，使用方法层出不穷，有反接、调相序、伪

造铅封、跨接、使用电磁干扰、改极性等，造成

了巨大的经济损失。 

而传统的反窃电手段都是围绕如何加强电能计

量装置进行技术改造的，但随着反窃电技术的提高，

针对新技术的窃电技术也在不断更新。各电力企业

公司根据多年的经验，针对不同的窃电手段形成的

防范措施大都集中在硬件上，且没有很好的软件系

统提供支持，管理效率较低，因此引入大数据平台来

处理海量数据显得非常有必要。 

深度学习的目的是利用构建多层神经网络模

型的方法来学习图像、文本、语音等数据的潜在

特征，训练数据逐层进行传递。与传统的神经网

络学习方法相比，深度学习算法的优势在于单独

训练各层神经网络，使训练效率和准确度都有很

大的提高。深度学习算法采用的是无监督学习方

式，解决了传统神经网络易陷入局部极小值的问

题。深度学习算法不仅被应用于预测领域，在分

类问题上也有很好的效果，这也是将深度学习应

用于反窃电问题的理论前提。在众多复杂领域成

功应用的深度学习算法为解决反窃电问题提供了

新的有效途径。 

2   DBN 的结构与学习算法 

DBN（deep belief network，深度置信网络）

模型最早是由 Hinton 等人于 2006 年首次提出的，

DBN 的模型结构如图 1 所示。可以看出 DBN 是

由多个 RBM（restricted Boltzmann machine，受限

玻尔兹曼机）叠加在一起形成的。DBN 由可见层、

多个隐藏层和输出层构成，可见层同时也是输入层。 

Hinton 等人提出的 DBN 学习算法，通过一个 

 
图 1  DBN 模型结构 

个 RBM 的训练来最终达到 DBN 学习的目的，即

一层一层地训练，该训练主要分为两个步骤，首

先是自下而上，单独且无监督地训练每一层

RBM。由于单独训练每层的 RBM 不会对其他层

的 RBM 造成影响，因此对每一层的训练能够得到

该隐藏层对可见层的较好表达，但整个 DBN 模型

不能对输入数据做较好的表达。为了改善 DBN 这

个缺陷，一般会在 DBN 的最后加上一层有监督的

学习网络，本文采用 BP 神经网络，以实现对整个

DBN 自顶向下的微调。这个微调过程可以看作

BP（back propagation）神经网络初始化权值的过

程。这种调整能够改善 BP 神经网络易陷入局部最

优以及训练时间过长的问题。因此第二个步骤就

是最后一层 BP 神经网络在接收前面 RBM 的输出

后，有监督地训练微调 BP 神经网络。这两个步骤

被研究者分别取名为预训练和微调。 

对于有监督学习网络，可根据具体应用场景

的不同，选择不同的有监督学习算法。DBN 神经

网络训练效率较其他深度神经网络模型都要高，

得益于其可以简化为对多个 RBM 的训练，而

RBM 的训练又可以通过对比散度算法进行快速

训练，极大地提高了训练的效率。 

3   基于 DBN 算法的反窃电模型 

深度学习算法在语音识别、图像识别等诸多

领域已经取得了显著的应用成果，但将深度学习

算法应用到反窃电领域的还没有先例。基于 DBN
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算法的反窃电模型的设计思想是将处理过的数据

分为训练数据集和测试数据集，利用训练数据集

数据训练 DBN 模型，再用训练好的模型对测试数

据集进行验证，得到该算法的分类准确性，其流

程如图 2 所示。 

 
图 2  基于 DBN 算法的反窃电流程 

首先是准备数据。利用已收集到的用户用电

及窃电数据，对原始数据做预处理，分成训练数

据集和测试数据集两部分。 

其次，利用训练数据集来构建 DBN 模型。

采用实验分析方式确定 DBN 模型的参数，进而

确定 DBN 的最优网络结构。这个过程有 3 个内

容需要确定，分别是输入层的节点个数、隐含

层的层数和各隐含层所包含的节点个数。在

DBN 的学习算法中关于权重更新的问题上，本

文提出了两种方法，一种方法是通过实验的方

式来确定权重的取值，另一种方法是通过讨论

更新权重，并比较二者的差异。针对具体的用

电数据，确定使用哪种方法能够获得更好的效

果。在 DBN 算法中还涉及了其他参数，包括学

习率以及算法中的常量值等，这些参数对结果

的影响也很大，因此对这些参数的选定也做了

一定的研究。通过上述内容来创建基于 DBN 算

法的反窃电模型。 

再次，构建 DBN 算法和共轭梯度算法相结合

的预测模型。在用训练数据集对 DBN 模型进行训

练的过程中，由于受到算法的限制和数据量比较

大等因素影响，训练速度往往比较慢，为了加快

训练的速度，笔者用一个与网络权重 W 相关的函

数来表示实际输出与目标输出间的误差，并用共

轭梯度法不断地调整权重矩阵，最终得到使得该

误差函数最小的权重矩阵 W，即将 DBN 算法与共

轭梯度法相结合的反窃电模型。 

最后，进行结果对比。对相同的训练数据集

和测试数据集，利用几个经典的参数模型和前馈

神经网络进行汇率的预测，并将预测结果与 DBN

模型的结果相比较。比较测试数据集分类的准确

性，分析将窃电用户判定为非窃电用户、将非窃

电用户判定为窃电用户这两种误判的比例。 

4  实验与预期结果分析 

在实验过程中，对于去除如用户名、用户 ID、

日期、逻辑地址等不相关因素的输入层，将当天

用电量、峰值、谷值、累积用电量、峰值、谷值、

当天气温峰值、气温谷值作为相关因素输入 DBN

模型中。 

实验结果显示，当隐含层节点数为 16 时，对

于反窃电问题实验的分类准确性最高。接下来，考

虑具有两层隐含层情况的 DBN 模型。该具有两层

隐含层的 DBN 模型输入节点数为 8，第一层神经

元个数为 16，然后将第二层神经元个数在 3~20 变

化。表 1 列出了隐含层为两层时，不同隐含层节点

个数对分类准确性的影响。实验结果表明，当第二

层隐含节点数为 8 时，分类准确度最好，因此，本

文将 DBN 的第二个隐含层节点数设置为 8。 

为了验证 DBN 方法与其他方法相比是否有

更加优异的表现，本文在采用相同训练数据、测

试数据的基础上，与 BP 神经网络方法、朴素贝叶 
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表 1  DBN 的第二隐含层的节点数对分类结果的影响 

隐含层节点个数 分类准确性 

4 90.2% 

8 98.6% 

12 88% 

16 87% 

20 86.4% 
 
斯分类法、决策树分类法、逻辑回归分类法 4 种

方法在反窃电问题的分类准确性方面进行了对

比。本文借助了西安交大−美林数据挖掘研究中心

研发的 Pluto 分析挖掘平台和 Tempo 平台来进行

实验，调用已经封装好的算法模型，通过修改参

数，传入数据文件的方式得到训练验证结果，再

对结果进行计算整理，实验结果见表 2。 

表 2  各算法结果对比 

项目 
测试精度 

False True 总体 

DBN 算法 98.88% 84.54% 98.60% 

BP 神经网络分类 99.87% 38.14% 98.68% 

朴素贝叶斯分类 99.32% 49.09% 98.19% 

决策树分类 91.64% 39.18% 88.36% 

逻辑回归分类 97.03% 30.93% 97.65% 
 

表 2 中“False”表示将 false 正确判定为 false

的准确率，“True”表示将 true 正确判定为 true 的

准确率。通过实验结果分析得出，BP 神经网络分

类法、朴素贝叶斯分类法和逻辑回归分类法虽然总

体的准确率比较高，但是在将 true 判定为 true 类问

题上准确率较低，实验结果不理想。决策树分类法

总体精度不高且对 true 类型判定也效果不好。而

DBN算法无论是在将 false判定为 false问题上还是

在将 true判定为 true的问题上都有较好的测试准确

率。综上，可以得出，DBN 算法在反窃电问题上

相较于这 4 类传统方法有更好的分类准确度。 

5   结束语 

本文将 DBA 算法理论模型应用到反窃电的

分类问题当中，最终确定了 DBN 反窃电模型结

构，其输入层的节点数为 6；隐含层的层数为 2，

其中第一层隐含层的神经元个数为 16，第二层隐

含层的神经元个数为8；输出层神经元的个数为1。

相较于其他数据挖掘算法，DBA 算法在反窃电问

题上确实有其优势。通过对 DBN 算法的研究，相

信在不久的将来，电力系统将会大规模应用本算

法来解决反窃电问题，为电网节约反窃电成本，

提高电力系统服务水平。 
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